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A. Stammdatenblatt

Name und Kontaktdaten des fiir die Verarbeitung Verantwortlichen
a. Name und Anschrift:

FAAC Tiirautomation Austria GmbH

FN 73295 m

Zwingenstrasse 17 - 2380 Perchtoldsdorf

b. weitere Kontaktdaten:

Telefon: +43 (1) 865 88 75 - 0*
E-Mail: office@faac.co.at

c. gemeinsam Verantwortlicher:

FAAC S.P.A.
Zola Predosa (Italien), Via Monaldo Calari n. 10
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B. Datenverarbeitungen/Datenverarbeitungszwecke

1.Zwecke und Beschreibung der Datenverarbeitung:

a) Rechnungswesen und Geschaftsabwicklung (Vertrieb):

Verarbeitung und Ubermittlung von Daten im Rahmen von Geschiftsbeziehungen
mit Kunden und Lieferanten, einschlieBlich automationsunterstutzt erstellter und
archivierter Textdokumente (z.B. Korrespondenzen, Vertrage) in diesen
Angelegenheiten.

Die Verarbeitung der personenbezogenen Daten erfolgt auf Basis von gesetzlichen
und allfalligen vertraglichen (z.B. Informationspflicht) Verpflichtungen, der
Einwilligung der Betroffenen und zur Wahrung berechtigter Interessen des
Verantwortlichen (z.B. Vertragserfillung, Beurteilung von Schadenersatzansprichen
etc.).

b) Personalverwaltung:

Verarbeitung und Ubermittlung von personenbezogenen Daten fiir Lohn-, Gehalts-,
Entgeltsverrechnung und Einhaltung von Aufzeichnungs-, Auskunfts- und
Meldepflichten, soweit dies auf Grund von Gesetzen und Normen kollektiver
Rechtsgestaltung, arbeitsvertraglicher Verpflichtungen oder zur Wahrung
berechtigter Interessen des Verantwortlichen jeweils erforderlich ist, einschlieBlich
automationsunterstutzt erstellter und archivierter Textdokumente in diesen
Angelegenheiten. Verwendung und Evidenzhaltung von personenbezogenen Daten
von Bewerbern, wenn Daten von der betroffenen Person angegeben wurden.

c) Marketing

Starkung von Kundenbeziehung, Aufbau neuer Kundenbeziehungen und herantreten
an Interessenten.

Die Verarbeitung der personenbezogenen Daten erfolgt auf Basis von gesetzlichen
und allfalligen vertraglichen (z.B. Informationspflicht) Verpflichtungen, der
Einwilligung der Betroffenen und zur Wahrung berechtigter Interessen des
Verantwortlichen.

d) Produktion, Installation, Service
Verarbeitung von personenbezogenen Daten, soweit diese fiir oben genannte

Prozesse erforderlich sind (z.B. fur Nachvollziehbarkeit von Qualitatsprufung,
durchgefuhrte Schulungen im Bereich Arbeitssicherheit, Normen, Technik etc.)
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2.Wurde eine Datenschutz-Folgenabschatzung durchgefiihrt?
Ja O Nein x

Die Verarbeitung personenbezogener Daten erfolgt lediglich im Rahmen der Verordnung
der Datenschutzbehorde Uiber die Ausnahmen von der Datenschutz-Folgenabschatzung
(DSFA-AV) genannten Anwendungen.

3.Betroffene: Kategorien der Personengruppen:

1. Mitarbeiter_innen von potentiellen Kunden, bestehenden und ehemaligen Kunden,
Lieferanten, Dienstleistern und sonst an der Geschaftsabwicklung mitwirkenden
Dritten (z.B. Architekt_innen, Planer_innen, Banken)

Mitarbeiter_innen der FAAC Tirautomation Austria GmbH

Mitarbeiter_innen des FAAC Konzerns

Mitarbeiter_innen von Behorden

Bewerber_innen

ok W

4. Personenbezogene Daten: Kategorien der personenbezogenen
Daten:

a. Allgemeine Personendaten (Name, Geburtsdatum, Anschrift, E-Mailadresse,
Telefonnummer etc.)

b. Zuordnungsmerkmale (Soz.vers.Nr., Steueridentifikationsnummer,
Personalausweisnummer, Foto, etc.)

c. Bankdaten (Kontonummer, Kreditinformationen etc.)

Physische Merkmale (KleidergroBe, Geschlecht etc..)

e. Zeugnisse (Dienstzeugnisse, Schul- und Ausbildungszeugnisse etc..)

o

5. ,sensible“ personenbezogene Daten: Kategorien der
personenbezogenen Daten gem Art 9 DSGVO:

f. Gesundheitsdaten (Krankenstande, Arztbesuche etc.)
g. Religionszugehorigkeit (Anspruch auf religiose Feiertage)

Es werden weder diese noch andere sensible Daten (wie z.B. politische Orientierung,

Gewerkschaftszugehorigkeit, ethnische Herkunft, sexuelle Orientierung) vom
Verantwortlichen verarbeitet.
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C1: Detailangaben zu (a) Rechnungswesen und Geschaftsabwicklung
einschlieBlich Vertrieb und Montage:

1. Kategorien der betroffenen Personen
1 Mitarbeiter_innen von potentiellen Kunden, bestehenden und ehemaligen

Kunden, Lieferanten, Dienstleistern und sonst an der Geschaftsabwicklung
mitwirkenden Dritten (z.B. Architekt_innen, Planer_innen, Banken)

2. Mitarbeiter_innen der FAAC Turautomation Austria GmbH
3. Mitarbeiter_innen des FAAC Konzerns
4, Mitarbeiter_innen von Behorden

2. Rechtsgrundlagen
Jede Verarbeitung erfolgt auf Grund einer der nachstehenden Grundlagen:
a. Vertragserfullung gegeniiber Kunden und Lieferanten
b. gesetzliche Verpflichtungen
c. Gesetzliche Aufbewahrungspflichten (insbes. Allgemeiner Schadenersatz §1489
ABGB; 30 Jahre)
d. Berechtigtes Interesse (z.B. Speichern von Auftragen inkl. personenbezogener
Kundendaten zum Zweck der Nachproduktion fiir Behebung von Storungen oder
Schaden am von uns gelieferten Gewerk)
e. Einwilligung

3. Vertrage, Zustimmungserklarungen oder sonstige Unterlagen werden gegebenenfalls
gespeichert in: S:\DSGVO\Zustimmungserklarungen, Einwilligungen
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TURAUTOMATION

4, Kategorien der verarbeiteten Daten (a) und Loschungs- bzw. Aufbewahrungsfristen

(b)

a. Kategorien der verarbeiteten Daten und Personengruppen in Bezug auf
Verarbeitung oder Ubermittlung an Empfanger = ( x ) im Anlassfall

betroffenen Lfd. | Datenkategorien (Ifd. Nr. f, g =
Personengruppe Nr. sensibel) o S| ¢
(ausschlieBlich w . 2| g
natiirliche Personen) 5 5 2 2 S| e
22|, 21 |22
c
28|82 2 Bl g
(7] - - 3 [ [¥] = © ] L
o (7] (7] X (4] L %] tr (G
sls|s|8|5|E5(5|£ /8|3
2| 5|S|a|a|ls|o||e|2|&
1 Allgemeine Personendaten X | X | x | X X | X | x X
Mitarbeiter_innen b Kennnummern
von potentiellen
Kunden, ¢ | Bankdaten
bestehgnden und d | Physische Merkmale
ehemaligen Kunden, _
Lieferanten, e | Zeugnisse
Dienstleistern und f Gesundheitsdaten
sonst an der ' g | Religion
Geschaftsabwicklung
mitwirkenden
Dritten (z.B.
Architekt_innen,
Planer_innen,
Banken)
2 a | Allgemeine Personendaten X | X IX Ix Ix I|x Ix |x |x Ix |x
Mitarbeiter_innen
- b
der FAAC Kennnummern X X
Tiirautomation ¢ | Bankdaten X
Austria GmbH d | Physische Merkmale
e | Zeugnisse X X | x X
f | Gesundheitsdaten X X
g | Religion
3 a | Allgemeine Personendaten X X | X X
Mitarbeiter_innen b | Kennnummern
des FAAC Konzerns
o Bankdaten
d | Physische Merkmale
e | Zeugnisse
f | Gesundheitsdaten
g | Religion
4 a | Allgemeine Personendaten X | X X
Mitarbeiter_innen b | Kennnummern
von Behorden
o Bankdaten
d | Physische Merkmale
e | Zeugnisse
f | Gesundheitsdaten
g | Religion
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b. Loschungs- und Aufbewahrungsfristen:
Die Loschungs- und Aufbewahrungsfristen entsprechen den geltenden gesetzlichen
Verpflichtungen und betragen fur Daten betreffend

- Arbeitsverhaltnisse: 6 Monate bis zu 30 Jahren
- Rechnungswesen: 3 Jahre bis zu 10 Jahren
- Vertragswesen: 2 bis 30 Jahre

C 2: Detailangaben zu (b) Personalverwaltung:

1. Kategorien der betroffenen Personen

Mitarbeiter (auBer Verkauf, Montage und Service)
Mitarbeiter Verkauf

Mitarbeiter Montage und Service

Bewerber

A WN =

2. Rechtsgrundlagen

Jede Verarbeitung erfolgt auf Grund einer der nachstehenden Grundlagen:
a. gesetzliche Verpflichtungen
b. Berechtigtes Interesse
Einwilligung

3. Vertrage, Zustimmungserklarungen oder sonstige Unterlagen werden
gegebenenfalls gespeichert in: S:\DSGVO\Zustimmungserklarungen, Einwilligungen
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4, Kategorien der verarbeiteten Daten (a) und Loschungs- bzw. Aufbewahrungsfristen

(b)

a. Kategorien der verarbeiteten Daten und Personengruppen in Bezug auf
Verarbeitung oder Ubermittlung an Empfinger = ( x ) im Anlassfall

betroffenen Lfd. | Datenkategorien (Ifd. Nr. f, g =
Personengruppe Nr. sensibel) 5 S| ¢
(ausschlieBlich u . 2| g
natiirliche Personen) 5| S o 2 £ | c
L], = 21 ElS
=S I I Z @ 3| 5|5
o 3|3 0 b= = c fs °
c c ‘v © ] 2 =) [] =
sl 8 8|lg 5|5 2|8 /3|58
wv o
S|g|e| 22| g|E|3|8|%|Y
S|e| o |2 5 &E|g|& 2|83
| 3|3 |8 | a|l2|Oo|>|£|>|w
2 a | Allgemeine Personendaten X |? Ix |x X | X X | X
Mitarbeiter (auBer
b
Verkauf, Montage Kennnummern X X X | X
und Service) ¢ | Bankdaten X
d | Physische Merkmale
e | Zeugnisse X X
f | Gesundheitsdaten X X
g | Religion
3 a | Allgemeine Personendaten X |?2 |? Ix |x X | X X | X
Mitarbeiter Verkauf b | Kennnummern X X X | x
¢ | Bankdaten X
d | Physische Merkmale
e | Zeugnisse X X X | X X
f | Gesundheitsdaten X X
g | Religion
4 a | Allgemeine Personendaten X |? |? Ix |x X | X X | X
Mitarbeiter ' b | Kennnummern X X X | x
Montage, Service
¢ | Bankdaten X
d | Physische Merkmale
e | Zeugnisse X X X | x X
f | Gesundheitsdaten X X
g | Religion

b. Loschungs- und Aufbewahrungsfristen:

Die Loschungs- und Aufbewahrungsfristen entsprechen den geltenden gesetzlichen
Verpflichtungen und betragen fur Daten betreffend

- Arbeitsverhaltnisse: 6 Monate bis zu 30 Jahren
- Rechnungswesen: 3 Jahre bis zu 10 Jahren
- Vertragswesen: 2 bis 30 Jahre
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C 3: Detailangaben zu (c) Marketing:

1. Kategorien der betroffenen Personen

1. Kontaktpersonen von Kunden und Lieferanten und sonst an der Geschaftsabwicklung
mitwirkende Dritte (z.B. Mitarbeiter Architekten)

2. Mitarbeiter Verkauf

3. Potenzielle Kunden und Lieferanten

2. Rechtsgrundlagen

Jede Verarbeitung erfolgt auf Grund einer der nachstehenden Grundlagen:
a. gesetzliche Verpflichtungen
b. Berechtigtes Interesse

Einwilligung

3. Vertrage, Zustimmungserklarungen oder sonstige Unterlagen werden
gegebenenfalls gespeichert in: S:\DSGVO\Zustimmungserklarungen, Einwilligungen
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4., Kategorien der verarbeiteten Daten (a) und Loschungs- bzw. Aufbewahrungsfristen

(b)

a. Kategorien der verarbeiteten Daten und Personengruppen in Bezug auf
Verarbeitung oder Ubermittlung an Empfanger = ( x ) im Anlassfall

betroffenen Lfd. | Datenkategorien (Ifd. Nr. f, g =
Personengruppe Nr. sensibel) 5 S| ¢
(ausschlieBlich u . 2| g
natiirliche Personen) = o 2 < | c
2 = B=] [T] e [
i c - E. e = on
) = = i 4] on | O 5 s
w & & R4] & g c e o
c| S| &§| @ 2|1 82|32 L|5
© © c o £ G)
(7] = = 7 ) [®] = © 0 L
S|g|e| 22| g|E|3|8|%|Y
S|e|le|g|§5|E|5|6|2|5|32
| 3|38 |a|2|O0o|>|E|>|w
a | Allgemeine Personendaten X |?2 |? |x X
1 b | Kennnummern
Kontaktpersonen
von Kunden und ¢ | Bankdaten
Lieferanten und d | Physische Merkmale
sonst an der e | Zeuenisse
Geschaftsabwicklung 3
mitwirkende Dritte f | Gesundheitsdaten
(z.B. Mitarbeiter g | Religion
Architekten)
a | Allgemeine Personendaten X | ? |? X
. . 3 b | Kennnummern
Mitarbeiter Verkauf
o Bankdaten
d | Physische Merkmale X
e | Zeugnisse
f | Gesundheitsdaten
g | Religion
Potenzielle Kunden a | Allgemeine Personendaten X X
und Lieferanten
b | Kennnummern
¢ | Bankdaten
d | Physische Merkmale
e | Zeugnisse
f | Gesundheitsdaten
g | Religion

b. Loschungs- und Aufbewahrungsfristen:

Die Loschungs- und Aufbewahrungsfristen entsprechen den geltenden gesetzlichen

Verpflichtungen und betragen fiir Daten betreffend

- Arbeitsverhaltnisse: 6 Monate bis zu 30 Jahren
- Rechnungswesen: 3 Jahre bis zu 10 Jahren

- Vertragswesen: 2 bis 30 Jahre
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C4: Detailangaben zu (d) IT:

1.  Kategorien der betroffenen Personen
1. Mitarbeiter_innen der FAAC Tirautomation Austria GmbH

Anm.: Kunden- und Lieferantenstammdaten konnen aus technischen Griinden (Kalkulations-
bzw. Produktionssoftware PX 5) auch im vormaligen Mutterkonzern agta record ag, 8530
Fehraltorf, Schweiz, als Archivdaten vorhanden sein.

2. Rechtsgrundlagen

Jede Verarbeitung erfolgt auf Grund einer der nachstehenden Grundlagen:
a. Berechtigtes Interesse
b. Einwilligung

3. Vertrage, Zustimmungserklarungen oder sonstige Unterlagen werden
gegebenenfalls gespeichert in: S:\DSGVO\Zustimmungserklarungen,
Einwilligungen

4, Kategorien der verarbeiteten Daten (a) und Loschungs- bzw.
Aufbewahrungsfristen (b)

a. Kategorien der verarbeiteten Daten und Personengruppen in Bezug auf
Ubermittlung an Empfianger = ( x ) im Anlassfall

betroffenen Lfd. | Datenkategorien (Ifd. Nr. f, g =
Personengruppe Nr. sensibel) = g c
(ausschlieBlich (i = 2| g
natiirliche Personen) ] o 2 < | e
= o 3 g o O
~ c O n a " f= on
S5 | 5| 5| 83°% 2 o 3|5
o | 8| 3| 20ac E= S| g | &
= c = Vs ® & © g = = [}
] () -2c 9 c < = o <
[T} — 2 -E rul 2= ) 3} = © w0 L
vT|le | V| a3 x (8| & 2 9 7
S| | 3| gcs3 S| E|&|6| 2|5
2|5 || AERD a [T |0 |>|£|>
1 a | Allgemeine Personendaten X | X X | X
Mitarbeiter_innen b | Kennnummern
der FAAC X
Tirautomation o Bankdaten
Austria GmbH d | Physische Merkmale
e | Zeugnisse
f | Gesundheitsdaten
g | Religion
Kontaktpersonen a | Allgemeine Personendaten X
von Kunden und b | Kennnummern
Lieferanten und c Bankdaten
sonst an der _
Geschaftsabwicklung | d | Physische Merkmale
mitwirkende Dritte e | Zeugnisse
(z.B. Mitarbeiter f | Gesundheitsdaten
Architekten) —
g | Religion
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b. Loschungs- und Aufbewahrungsfristen:

Die Loschungs- und Aufbewahrungsfristen entsprechen den geltenden gesetzlichen
Verpflichtungen und betragen fiir Daten betreffend

- Arbeitsverhaltnisse: 6 Monate bis zu 30 Jahren
- Rechnungswesen: 3 Jahre bis zu 10 Jahren
- Vertragswesen: 2 bis 30 Jahre

C5: Kategorien von Empfangern, an die personenbezogene Daten im
Anlassfall offengelegt werden (zugangig gemacht werden) sowie
Ubermittlungsort, sofern nicht-EU Staat

Empfangerkategorien Nicht -EU | Anmerkung

Kunden EU Vorwiegend Osterreichische
Kunden; in Ausnahmefallen EU
Schwestergesellschaften

Lieferanten EU FAAC Group

Lieferanten nicht EU CH agta record ag

Dienstleister Technische Biiros, Ziviltechniker
etc.

Banken Verschliisselte Ubertragung

Rechtsvertreter Im Anlassfall

Wirtschaftsprifer; Im Anlassfall

Finanzmathematiker

Gerichte Im Anlassfall

Verwaltungsbehorden Im Anlassfall, einschlieBlich

Sozialversicherungstrager, AMS
und Forderstellen

Inkassounternehmen Im Anlassfall

Versicherungen Im Anlassfall
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D. Alligemeine Beschreibung der technisch-organisatorischen
MaBnahmen

a. Vertraulichkeit: Verhinderung von (unbeabsichtigter) Offenlegung oder unbefugtem

Zugang zu personenbezogenen Daten

1.

RegelmaRige Security Schulungen mit abschlieBenden Test der Mitarbeiter.

2. Verzeichnis aller elektronischen Gerate mit Verarbeitungsmoglichkeit (PC, Tablet,

w

Laptop, Notebook, Mobiltelefon) und deren Benutzer: periodische Kontrolle des
Vorhandenseins, Gebrauches und datengeloschte Entsorgung

Uberwachung und Auswertung der Firewall Logs

Verzeichnis aller Benutzer-, Zugriffs- und Administratorenrechte innerhalb des
Firmennetzwerkes fur Gerate und Programme in Abstimmung mit den
Verantwortlichen der FAAC Group.

Richtlinien zum datensicheren Gebrauch der Gerate (Passworter, automatische
Abschaltung, Verlustmeldung etc.) in Abstimmung mit den Verantwortlichen der
FAAC Group.

Richtlinien zum datensicheren Umgang mit gedruckten Dokumenten
(Papierentsorgung, Aktenvernichter...)

Zutrittskontrolle zu Firmengebauden und sensiblen Raumen (Serverraum,
Personalbduro...)

. Verschwiegenheitserklarungen externer Dienstleister (IT-Dienstleister, Putzfirma,

Steuerprufer, Wirtschaftsprifer etc.)
Regelmalige Penetrationstest der Systeme

. Richtlinien fur die Meldung verlorener oder entwendeter elektronischer Gerate mit

Verarbeitungsmoglichkeit (PC, Tablet, Laptop, Notebook, Mobiltelefon).

b. Integritat: Verhinderung von (unbeabsichtigter) Zerstorung/Vernichtung,
(unbeabsichtigter) Schadigung, (unbeabsichtigtem) Verlust, (unbeabsichtigter)
Veranderung von personenbezogenen Daten

PN RWNR

13.

RegelmaRige Security Schulungen mit abschlieBenden Test der Mitarbeiter.
Uberwachung und Auswertung der Firewall Logs

Patchen der Client Systeme in Zusammenarbeit mit Konzernstellen

Patchen der Windows Serversysteme in Zusammenarbeit mit Konzernstellen
Patchen der Linux Serversysteme

Patchen des Storage

Patchen der Drucker

Patchen der Telefonanlage

Patchen der eingesetzten, lokal installierten Software

. Wochentliche Stichproben der Backups und Disaster Recovery Szenarios

. Regelmahige Penetrationstest der Systeme

. Datenspeicherung - Backup - Strategie (Archivierung)

. Virenschutz, Firewall, verschliisselte Ubertragung durch oder in Abstimmung mit

den Verantwortlichen der FAAC Group.
(Gaste) - getrenntes WLAN
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14. Cloudlosungen zur Datensicherung von Smartphones (inkl. Externer Anbieter wie
Samsung und Apple)

15. Lokale Cloud zur Sicherung von PC-und Laptopdaten.

c. Einwilligungs-, Zustimmungserklarungen:

1. Mitarbeiter sofern notig (z.B. Fotos etc. Vertriebsmitarbeiter auf Website...)
2. Uber Website registrierte Kunden und Interessenten

d. Datenbeauskunftung, Datenloschung:

1. Ablaufe und Anweisungen fiir internes Verfahren inkl. Sicherstellung der
Identifikation des Antragstellers

2. Hinweise zu Recht auf Berichtigung, Einsicht oder Loschung personenbezogener
Daten (Website, E-Mail, Schriftverkehr etc.)

e. EvaluierungsmaBnahmen:

1. Halbjahrliche Evaluierung
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E. Auftragsverarbeiterverzeichnis

Nachstehende Anbieter sind als Auftragsverarbeiter fur FAAC Tirautomation Austria GmbH

tatig und verarbeiten im Anlassfall personenbezogene Daten:

System Beschreibung | Auftrags- Auftrags- Mitarbeiter- | Daten
verarbeiter verarbeiter- | _innen- Externer
Vereinbarung | daten Personen
(Datum, Link)
Microsoft | Allgemeine Microsoft FAAC HQ ja ja
Office 365 Biuro-
und Mailsoft-
ware
Personal- | Zeiterfassungs- | Workflow HR erforderlich ja Nicht
wolke system Systems GmbH zutreffend
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